Brent Perkins:

Bienvenidos a Digging In, un podcast de Brasfield & Gorrie. Soy su anfitrién, Brent Perkins, Director de
Desarrollo Personal de Brasfield & Gorrie. Estamos muy entusiasmados con esta nueva plataforma. Lo
llamamos Digging In porque queremos profundizar en grandes historias y perfiles de los empleados de
Brasfield & Gorrie. También queremos profundizar en lo que ocurre en la compaiia y profundizar en los
temas que afectan nuestra vida cotidiana. Esperamos que les sirva para que se sientan conectados con
sus colegas y con la compaiiia en su conjunto. Esperamos que este nuevo podcast les resulte util, tanto
si lo escuchan en su trayecto al trabajo, como si lo hacen mientras van de un sitio a otro o hacen
ejercicio.

El tema de nuestra primera temporada son los momentos decisivos. Escucharemos a diferentes grupos
de empleados de Brasfield & Gorrie. Compartiran experiencias que los han formado personal y
profesionalmente, los momentos decisivos en sus carreras y sus vidas. Espero que lo disfruten.

Bienvenidos al ultimo episodio de la primera temporada del podcast Digging In. Estamos contentos de
gue estén aqui. Este ultimo episodio de la temporada se llama Firefighters (Bomberos). Hablaremos con
tres colegas de Brasfield & Gorrie que se han enfrentado a situaciones de crisis. Ninguno de nosotros
guiere encontrarse nunca en una crisis, pero cuando sucede esas experiencias suelen moldearnos. Creo
gue realmente van a disfrutar de escuchar a estos tres empleados sobre los momentos de crisis y cdmo
los manejaron. Profundicemos.

Nuestro primer invitado de hoy es Dino Zevas. Dino, bienvenido. Encantado de recibirte.

Dino Zevas:

Encantado de estar aqui. Gracias por recibirme hoy.

Brent Perkins:

Dino es Superintendente General Regional Ejecutivo. ¢Sabes que ese debe ser el titulo mas largo de la
compania?

Dino Zevas:

Lo es. Tenemos que idear un acréonimo.

Brent Perkins:

Uno de tres, pero Dino esta fuera de la oficina de Orlando. Lleva 24 afios en la compaiiia y ha trabajado
en muchisimos proyectos. Pero hay uno en particular del que vamos a hablar un poco hoy, el proyecto
de Orlando VA. Dino, el tema de toda la temporada son los momentos decisivos, y por supuesto este
episodio se llama Firefighters (Bomberos), que trata de los momentos decisivos. Sé que para ti, el 2011,
el Orlando VA, puede que no lo supieras en ese momento, pero se convirtié en un momento decisivo
para ti. Cuéntanos un poco sobre lo que paso en el VA.

Dino Zevas:

De acuerdo. Bueno, para empezar, para aquellos que no estén familiarizados con esto El proyecto de
Orlando VA fue en realidad una serie de proyectos que licitamos en 2009. Y estaba la parte del hospital,
gue es un hospital gigante. Es aproximadamente un millén de pies cuadrados de area hospitalaria, otros
900 000 pies cuadrados de espacio intersticial en el hospital, y contenia unas 140 000 yardas de
concreto en el propio hospital. También hubo otros proyectos que licitamos y obtuvimos en el campus,
pero la mayor parte de lo que ocurrié alli fue en relacidén con el hospital. Asi que hicimos la parte de la
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estructura de concreto del hospital y salié bastante bien. Pero muy pronto, cuando empezamos a
construir el interior, que era un paquete separado y una licitacién separada, empezamos a darnos
cuenta de que los documentos estaban incompletos y tenian muchas fallas y que basicamente no se
podia construir.

Y en ese momento, el trabajo comenzd a estancarse. Y a medida que se estancaba, haciamos mas
preguntas, envidbamos mas solicitudes de informacién y la situacidn se estaba volviendo bastante
conflictiva. Y se volvid lo suficientemente conflictiva hasta el punto en que llamaron para una redada por
el Servicio de Inmigracién y Control de Aduanas de Estados Unidos (ICE, por sus siglas en inglés) a toda
nuestra gente de ejecucidn directa, y habia ametralladoras y helicépteros haciendo una redada en el
proyecto. Y entonces todo el progreso de la obra, no por eso, sino por los problemas con los planos, se
fue paralizando y se llevd a un nivel de demandas y abogados. Y muchas de las decisiones las tomaban
los abogados. Y gran parte de la comunicacidn la hacian los abogados, y se convirtié en un trabajo
extremadamente conflictivo, y practicamente eso es lo que ocurrié.

Brent Perkins:

Para los que nos escuchan, si no recuerdan ese tiempo, o tal vez si estaban en la universidad en ese
momento, o incluso en la secundaria, esto fue en 2011 saliendo de la crisis financiera. Y en 2010,
teniamos muchas ganas de trabajar. Estdbamos buscando trabajo, y este trabajo en VA fue un gran
proyecto para nosotros. Esperabamos que esto fuera realmente un gran proyecto. Asi que tener
problemas, tener dificultades, tener este pequefio nivel de tensién, pues fue realmente estresante. No
puedo ni imaginar por lo que estuvieron pasando.

Dino Zevas:

Si, y solo para dar una idea del nivel de dificultad, al final del trabajo nuestras demandas ascendian a
unos $250 millones y no se sabia cudnto podria haber perdido la compafiia en ese trabajo. Asi que fue
bastante estresante.

Brent Perkins:

Si. Bueno, el Sr. Gorrie fue nuestro primer invitado en el podcast. Y cuando me preparaba con él para
hablar sobre su podcast, menciond el trabajo de VA y me dijo: "esto realmente podria habernos
hundido. Esto podria habernos arruinado". Quiero que me cuentes sobre un momento decisivo en
particular que hayas compartido conmigo. Creo que es una gran historia para compartir con nuestros
oyentes sobre tu paso por el trailer de VA. Vaya, qué gran momento. Cuentanos sobre ese paso por el
trailer de VA.

Dino Zevas:

De acuerdo. Bueno, me enviaron alli. Los Gorrie decidieron que era hora de cambiar el campo de juego.
E ibamos air alliy ser Brasfield & Gorrie y hacer cosas segln nuestra cultura y terminar el trabajo,
lograrlo y luego dejar el resto atrds. Asi que el dia que llegué alli, nunca lo olvidaré. Estaba alli hablando
con Brian Murray, a quien no conocia en ese momento, acababa de conocerlo. Y nuevamente, el
escenario mas conflictivo que te puedas imaginar. Y entonces le dije a Brian Murray: "voy a acercarme a
hablar con los muchachos de VA y hacerles saber que estoy aqui y comunicarles mis intenciones". Y
Brian dijo: "amigo, no sé si es una buena idea. No creo que puedas hacerlo".

Brent Perkins:

Se quedd boquiabierto.
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Dino Zevas:

Si, claro, porque el trailer de VA era un lugar grande y aterrador. Ahi es donde sucedieron todas las
cosas malas. Y dije: "creo que voy a ir alli de todos modos". Y fui al trailer de VA y llamé a la puerta y
tenias que tocar un timbre para entrar. No podias simplemente entrar. Y entré y me fui a ver al jefe de
entonces, entré a su despacho y hablé con él. Y le dije: "solo quiero que sepas que me han enviado aqui
para cambiar de rumbo y hacer este trabajo y ponerlo en marcha de nuevo. Y vamos a terminar este
trabajo y vamos a terminarlo tan rapido como podamos. Y ese es mi Unico propésito al 100% de estar
aqui. No tengo otras intenciones. No tengo ninglin otro motivo que no sea hacer este trabajo.
Realmente creo que es lo mejor para Brasfield & Gorrie, es lo mejor para VA, y es lo mejor para los
veteranos que van a utilizarlo cuando esté terminado. Asi que para eso estoy aqui, sin segundas
intenciones".

Y como que me mird y creo que estaba un poco incrédulo, pero dijo: "si estas aqui para hacer eso, te
apoyaremos para que lo hagas". Y todo cambié en ese momento y pudimos hacer cosas y obtener
respuestas y no se nos dijo que no a cada paso del camino. Y ese fue un momento de cambio en el
trabajo. Sin duda, tomé mucho tiempo lograr que eso sucediera.

Brent Perkins:

Pero en lo que respecta a la finalizacién y construccion del trabajo, éfue un gran momento paratiy el
equipo?

Dino Zevas:

Fue un gran momento. Teniamos mas de 250 empleados de Brasfield and Gorrie alli, y trabajamos siete
dias a la semana durante unos nueve meses seguidos. Fue un largo camino, pero sucedio.

Brent Perkins:

Si, me hace pensar en el Sr. Gorrie y en nuestra declaracion fundacional de cumplir nuestros
compromisos y tratar a los demds segln la Regla de Oro. Y para ti, ir a ese trailer, a ese lugar aterrador,
fue realmente un acto de decir "vamos a ser quienes somos". Vamos a cumplir nuestros compromisos. Y
voy a reunirme contigo y voy a decirte cara a cara que vamos a ser quienes somos". Y es genial escuchar
eso. Después de esa reunion, se noté un cambio en la realizacidn de ese trabajo.

Dino Zevas:

Si. Fue un gran momento. Y todo el mundo empezé a verlo poco a poco. Toda las personas que han
pasado por todas las cosas duras dijeron: "oye, esto es diferente". Y empezo a ser realmente diferente. Y
poco a poco, las cosas se pusieron en marcha y cobramos impulso, y asi es como lo conseguimos.

Brent Perkins:

Si. Asi que Dino, voy a terminar con esta pregunta. Piensas en los jévenes que entran anuestra compafiia
hoy en dia. Llevas mucho tiempo en esto. Has visto mucho. Conoces la cultura de nuestra compaiiia. Si
alguna vez un joven se acercara a ti y te dijera: "Hola Dino, écdmo explicarias la cultura de nuestra
companfia?" ¢En qué consiste? Explica en palabras esto lo mejor que pueda.

Dino Zevas:

Bueno, siempre tengo en cuenta lo que dice el Sr. Gorrie, y a la Regla de Oro de tratar a la gente como
quieres que te traten. Esa es una gran regla. Decir la verdad y cumplir tus compromisos.
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Brent Perkins:

Si, hagan esas tres cosas, y les serd facil sentirse bien con lo que son, al menos cuando recuesten la
cabeza sobre la almohada por la noche.

Dino Zevas:

Por supuesto.

Brent Perkins:

Muchas gracias por formar parte del podcast. Ha sido divertido hablar contigo, y sé que las personas que
estdn escuchando definitivamente se sentiran afortunadas por esto.

Dino Zevas:

Lo mismo digo. Gracias por invitarme.

Brent Perkins:

De acuerdo. Nuestra siguiente invitada es Tracey Sibley, Vicepresidenta de Marketing. Tracey,
bienvenida al podcast.

Tracey Sibley:

Gracias por recibirme.

Brent Perkins:

Me alegro mucho de que estés aqui. Para aquellos que no estén familiarizados con Tracey, ella trabaja
en nuestra oficina de Orlando y supervisa nuestros equipos de marketing y comunicacién. También
dirige nuestros esfuerzos de comunicacién de crisis, de los que hablaremos un poco mas hoy. Ella
experimento la Crisis del Aeropuerto de Birmingham en 2013, un poco después de experimentar una
crisis anterior en Orlando en 2011 en nuestro trabajo de VA. Bueno, Tracey, estamos muy contentos de
recibirla. El episodio de hoy trata sobre los bomberos. Se trata de personas de nuestra compafiia que
han tenido que intervenir y enfrentarse a la crisis, y a estas alturas usted ya estd muy familiarizada con
las crisis. Quisiera que nos remontara un poco a 2013, a ese tragico dia de marzo de 2013. Y para
nuestros oyentes que tal vez no hayan escuchado la historia de Luke Bresette y lo que sucedid, si
pudieras contarnos un poco sobre eso y luego contarnos cémo fue para ti recibir esa llamada telefdnica.

Tracey Sibley:

Claro que si. Bueno, nadie quiere pasar por una crisis. Nadie quiere que le ocurra esa situacion, pero
ocurrid. Y no creo que sea la ultima vez que nos pase como compaiiia. Y entonces, el viernes por la
tarde, eran las 2:00 p. m. hora del centro, 3:00 p. m. hora del este, yo estaba en casa en ese momento.
No me sentia bien. Y recibi una llamada telefénica de Tom Garrett diciendo que teniamos una crisis en el
aeropuerto y que iba a organizar una llamada telefénica, y que ibamos a tratar de averiguar mas sobre
lo que estaba sucediendo. Pero él solo queria prepararme para actuar y estar lista para participar.

Brent Perkins:

¢Podrias decir a nuestros oyentes lo que pasd?

Tracey Sibley:
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Bueno, aun estdbamos trabajando en la obra y estdbamos instalando equipos en el aeropuerto. Y lo que
paso fue, segln los hechos del caso que acontecid, que un nifio, una familia, estaba en el aeropuerto y
salian de Birmingham. Volvian a casa, y los nifios estaban cerca del monitor de estado de vuelos.

Brent Perkins:

El gran monitor.

Tracey Sibley:

El gran monitor que muestra todos los estados, las salidas y las llegadas entrantes. Y por alguna razén,
se cayo0. Y por desgracia, uno de los nifios quedd atrapado debajo, y la madre también resulté herida, y
otro nifo, otro hermano, también resulté herido.

Brent Perkins:

Vaya, qué tragico. Bueno, sé que en su experiencia con el VA, unos afios antes, también hubo una crisis
gue tuvimos que manejar. En aquel momento, solo llevaba un par de meses con nosotros y estaba
asumiendo un nuevo rol. En su anterior compafiia, quiza la comunicacidn de crisis no era exactamente lo
gue usted hacia. Pero ahora que entra a Brasfield & Gorrie, eso era parte de la descripcion de su trabajo.
Asi que remdntenos un poco mas atras, a 2011, la crisis del VA, y cémo fue esa situacién para usted.

Tracey Sibley:

Recuerdo ese dia como si fuera ayer. En realidad, yo estaba en Birmingham en ese momento, y
recibimos la lamada telefénica de que algo habia ocurrido en Orlando y que todos debiamos reunirnos y
estar preparados. Asi que mucha gente estaba reuniendo informacién en ese momento. Tuvimos una
redada del ICE en el proyecto de VA de Orlando. Y entonces estdbamos esforzandonos. Estdbamos
esforzandonos por averiguar qué estaba pasando, por qué estaba ocurriendo, etc. Entonces, como
obviamente se trataba de agencias federales, el asunto subid a otro nivel. Asi que inmediatamente pedi
nuestro plan de crisis actual. De modo que teniamos numerosos planes de crisis en la compaiiia. No
sabiamos realmente cudl era el mas reciente y el mejor. Asi que inmediatamente recurri a mi red, mi red
profesional en la que me apoyo todo el tiempo, y me encontré con una amiga de confianza en la
industria de las relaciones publicas que lidiaba con crisis, y me puso en contacto con el mejor de los
mejores. Y ese dia iniciamos nuestra relacién con Edelman.

Brent Perkins:

Si. Asi que Edelman realmente intervino en 2011 para ayudarnos. Vamos a volver a 2013 con la crisis del
aeropuerto. Sé que volviste a confiar en Edelman en esa crisis para ayudarnos. Hablanos de ello.

Tracey Sibley:

Por supuesto. Bueno, a los 30 minutos de entender un poco mas lo que paso en el aeropuerto, Edelman
se involucré. Entonces ya teniamos programada una llamada para ponerles al corriente de lo que estaba
ocurriendo, y de todas las partes que estaban presentes con nuestro propietario, con el aeropuerto. E
inmediatamente hicimos una llamada y ya estabamos pensando en los siguientes pasos. Asi que el
simple hecho de contar con esa relacion acelerd su capacidad para involucrarse y ayudarnos.

Brent Perkins:
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Si. Una cosa que me parecio interesante al escuchar estas historias mientras hablabamos antes de este
podcast, fue toda esta idea de que usted tenia este nuevo rol, y habria sido facil para usted tratar de
probarse a si mismo y decir: "oh, puedo manejar esto". Para esto me contrataron". En 2011, decidié:
"oye, voy a recurrir a las mejores personas que conozco que puedan ayudarnos en esta situacién". Y la
humildad de eso realmente me impacté. Como si dijera: "este no es el momento de tratar de probarme
a mi mismo. Este es el momento de recurrir y apoyarme en las personas que sé que son mejores en su
trabajo". Y fue entonces cuando contacté con Edelman.

Avanzando rapidamente hasta 2013, se me ocurrié que, bueno, Tracey podria haber ido a aquel lugary
decir: "bueno, ya he manejado una crisis. Ahora creo saber cémo hacerlo. Sé como lo hizo Edelman en
2011. Ahora lo sé". Una vez mds, compartiste esa humildad como para decir: "bueno, tenemos otra
crisis en nuestras manos. Voy a volver a buscar ayuda. No voy a ser orgullosa y voy a volver a recurrir a
los mejores". Y simplemente me encanta esa parte de la historia. Hablanos un poco de la importancia de
seguir apoyandose en las personas en esos momentos de crisis.

Tracey Sibley:

Para ser sincera, la crisis del aeropuerto de Birmingham fue como ninguna otra. Un nifio estaba
involucrado. Un nifio fue la victima, y una familia fue la victima. Y fue en Birmingham. Fue en el patio
trasero de Brasfield & Gorrie. Y esa era nuestra gente. Esa es nuestra comunidad. Asi que fue algo
totalmente diferente. Y sabia que iba a ser necesario incorporar esos recursos y que no podia hacerlo
sola. De ninguna manera. Necesitaba la experiencia y la orientacién. Y sé que los Gorrie y el equipo
ejecutivo pensaron lo mismo, que necesitdbamos la experiencia para ayudarnos a superar esto.

Brent Perkins:

Si. Me hace pensar que el trabajo en equipo es uno de nuestros valores. Y pienso que trabajamos en un
sector en el que la gente es muy competente. Las personas suelen ser del tipo A, y a veces existe la
tendencia a decir: "yo puedo manejarlo", pero el trabajo en equipo es muy importante. Y sé que
compartié conmigo lo del equipo ejecutivo durante la crisis del aeropuerto y cdmo se acercaron a usted
para apoyarla durante ese tiempo. Cuenta a nuestros oyentes un poco sobre cémo nuestros ejecutivos
se acercaron a ti para realmente apoyarla.

Tracey Sibley:

Si, eso significd mucho para mi. Y lo sigue siendo hasta el dia de hoy; simplemente la confianzay
seguridad que tenian en mi capacidad. Asi que significd muchisimo para mi, que dijeran: "bien, puedes
hacerlo". O el hecho de que estuvieran alli conmigo, hombro a hombro, tomando decisiones dificiles, y
gue estuviéramos todos juntos en esto. Independientemente de la decisidon que se tomara, se trataba de
una decisién en grupo y eso lo sabiamos desde el principio. Y también demuestra que realmente vivimos
nuestros valores, y no dejamos a nadie atras. Simplemente no lo hacemos.

Brent Perkins:

Si, eso es estupendo. Y sé que probablemente fue muy delicado en ese momento porque estamos
tratando de ser afectuosos y compasivos, y en el dolor con esa familia, pero también tratando de hacer
lo correcto para proteger nuestra compafia. Asi que en esa crisis, tuvo que haber sido un equilibrio
dificil.

Tracey Sibley:
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Si. Desde el principio quedd muy claro que nuestra prioridad era estar al lado de la familia, asegurarnos
de que recibieran el consuelo que necesitaban y poder hacer por ellos todo lo que pudiéramos en ese
momento. Y equilibrar eso con poder reducir la cantidad de riesgo para la compaifiia. Y es un equilibrio
complicado, porque tu corazén simplemente estd con esta familia a la vez que intentamos buscar
respuestas. Intentamos buscar los hechos de lo sucedido para evitar que algo asi vuelva a ocurrir.

Pero luego hay un equipo de personas que realmente estaban apoyando, tratando de apoyar a la
familia, tratando de ayudarles a superar esto, y tratando de obtener las respuestas que querian pero sin
poner la compafia en riesgo. Asi que habia un equilibrio complicado.

Brent Perkins:

Por supuesto. Y yo diria que probablemente hubo muchas lecciones aprendidas en el evento de 2011, el
evento de 2013, pero teniendo ese plan de gestidon de crisis bueno, sélido y preparado, cuénteme lo que
aprendid al respecto.

Tracey Sibley:

Bueno, para ser sincera, todavia estdbamos atravesando la crisis del VA en 2013. Eso no termind hasta
2016. Asi que todavia estdbamos lidiando con esa crisis. Pero realmente demostré lo importante que era
contar con un plan de crisis, que la gente aceptara y entendiera, y que fuera facil de manejar.

Asi que, junto con Seguridad y con nuestro equipo ejecutivo, y mucha gente de Legal y Riesgo, nos
unimos para elaborar este plan integral que utilizamos hoy, y que actualizamos anualmente, pero que
seguimos mejorando. Con la aplicacidon que hemos creado, ha sido una herramienta increible para
nosotros y para que los equipos de proyecto se sientan cdmodos y confien en que tienen un equipo
corporativo que les respalda y que esta ahi para apoyarles de manera que puedan afrontar lo que esta
sucediendo.

Pero poder contar con ese plan y seguir actualizdndolo, revisdndolo y realizando mejoras es muy valioso.
Seguimos afadiendo cosas a nuestro plan general cada afio, y continuamos formando y desplegandolo
para que todos entiendan qué recursos tienen de reserva. Y lamentablemente ha demostrado su
eficacia una y otra vez. Pero siento que, como compafiia, somos capaces de manejar las crisis mucho
mejor y mas rapido, y los equipos de proyecto reciben mucho mas apoyo que hace 10 afos.

Brent Perkins:

Si, y eso es muy importante. Cuando las balas vuelan, dicen que tener ese plan es un gran consuelo, y te
da esa claridad en la crisis para saber qué camino tomar en lugar de tener que mirar alrededor.

Bueno, Tracey, muchas gracias por compartir con nosotros esas dos historias, la de 2011 y la de 2013, y
estamos muy agradecidos por lo que usted y su equipo hacen, por hacernos quedar bien, y por
mantenernos preparados para la préxima crisis. Asi que le agradezco que forme parte de este podcast.
Gracias.

Tracey Sibley:

Muchas gracias.

Brent Perkins:

El ultimo invitado del podcast de hoy es Rickey Whitworth. Rickey es uno de nuestros directores de Tl
sobre infraestructura de seguridad y desarrollo de aplicaciones. Es una persona muy ocupada. Rickey,
muchas gracias por acompafiarnos en el podcast.
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Rickey Whitworth:

Gracias, Brent, y gracias por recibirme.

Brent Perkins:

Hoy hemos estado hablando con otras personas, Dino y Tracey, y les estamos llamando a todos
bomberos, personas de nuestra compaifia que han tenido que intervenir en medio de la crisis, y
simplemente ir tras ella y resolver las cosas en el momento. Y muchas veces estas crisis pasan
desapercibidas. Y diria que la mayoria de nuestros empleados no son conscientes de lo que tuy tu
equipo tienen que pasar. Asi que me gustaria que compartieras con nuestros oyentes un momento
decisivo, una crisis que tu y tu equipo tuvieron que soportar y resolver en los ultimos anos.

Rickey Whitworth:

Bueno, parece que gran parte del trabajo de Tl es la extincion de incendios, y seguimos formando el
equipo, y los incendios se vuelven mas complejos y han cambiado a lo largo de los afios. Llevo mucho
tiempo en Brasfield & Gorrie, asi que he visto como ha ido aumentando a lo largo de los afios.

Pero creo que uno de los que mas me llama la atencidn se remonta a algunos de nuestros ataques de
seguridad que hemos visto como companiia. Creo que todo el mundo es consciente de lo que hacemos
para comprobar la capacidad de las personas para reaccionar ante los correos electrdnicos de phishing.
Y realizamos simulaciones de phishing y controles de seguridad mas estrictos, como la autenticacién
multifactor. Y hemos hecho todo esto porque hemos combatido muchos incendios en torno a esto. Y de
algin modo estaba revisando mis notas, y diria que mucho de esto comenzé probablemente, estdbamos
realmente cargados de esto en 2016 y 2017; parecia que de repente, una gran cantidad de nuevos
ataques de seguridad estallaron en la escena.

Y teniamos una sala que llamabamos nuestra "sala de guerra" aqui en el edificio, y deciamos: "Cuando
sea el momento de reunirnos, iremos a esta sala y averiguaremos qué esta pasando". Recibimos un
informe, y muchas veces con un ataque de seguridad de cierto tipo, es sélo un pequefo correo
electrénico, hay una llamada, o alguien ve algo que no es del todo correcto. Y entonces empiezas a
profundizar, y de repente explota, y tienes una crisis total en la que necesitas que todos participen. Para
entender la gran idea aqui, hay que saber un poco sobre los ataques de ransomware. ¢ Estas
familiarizado con estos?

Brent Perkins:

No. ¢Qué es un ataque de ransomware? Es un término técnico con el que no estoy familiarizado.

Rickey Whitworth:

Bueno, si te fijas hoy en dia, esta en las noticias. Hubo uno grande la semana pasada. Este problema
incluso surgio en el gobierno federal y tuvieron un par de violaciones, pero en general, parece que hay
mucho dinero con las organizaciones que salen y entran en la red de una compaiiia. Se cuelan por la
puerta de alguna manera, normalmente engafiando a un usuario final, una especie de phishing por
correo electrdnico, algo asi, y obtienen las credenciales. Consiguen entrar en la puerta una vez que estds
en la puerta, ellos irdn

Brent Perkins:

Déjame detenerte ahi. Entonces, é estos correos electrénicos de phishing que recibimos a menudo
realmente intentan prepararnos para que no nos dejemos engafiar por estos atacantes de ransomware?
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Rickey Whitworth:

Eso es cierto, si, eso es. Entonces, si pensamos en nuestras credenciales, nuestro nombre de usuario y
contrasefia, para Brasfield & Gorrie como una llave, y si alguien puede convencernos de darles esa llave,
entonces pueden entrar por la puerta y empezar a hacer cosas.

Brent Perkins:

Vaya, eso si que es una locura.

Rickey Whitworth:

Asi que es casi como una situacion de rehenes; entraran y encriptardn sus datos, los bloquearan para
gue no podamos verlos, y luego recibirds una demanda, generalmente un archivo de texto ubicado en la
raiz de una unidad C: en un servidor en algun lugar que dice, "Oye, hemos bloqueado todos tus datos. Si
quieres desencriptarlo, si quieres recuperarlo, paganos dinero". Y es en Bitcoin.

Y el costo de eso sigue subiendo, y las organizaciones lo estdn pagando. Recientemente en Alabama,
tuvimos una gran violacion, un ataque de ransomware al Hospital DCH en Tuscaloosa, y tuvieron que
cerrar durante unos dias el pasado diciembre-

Brent Perkins:

iVayal!

Rickey Whitworth:

... para recuperarse de esto. Y este ano, en diciembre, el Distrito Escolar de Huntsville cerré y dejo salir a
todos de la escuela antes de tiempo porque no podian recuperarse de un ataque.

Brent Perkins:

Asi que, literalmente, cuando dijo rehén, es una situacién de rehenes. Algo asi como: "Bueno, tenemos
algo que quieres, o nos pagas o no te lo devolvemos".

Rickey Whitworth:

Eso es correcto. Y eso significa-

Brent Perkins:

iEso es una locura!

Rickey Whitworth:

Y tenemos muchos datos.

Brent Perkins:

Si. Entonces, élas compafiias realmente estan pagando estas extorsiones?

Rickey Whitworth:

Lo hacen, y muchas veces, dado que estas personas son tan minuciosas que entraran y borraran tus
copias de seguridad. Borraran todo lo que puedas hacer para recuperarlo. Y a veces las compaiiias, si ho
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tienen un programa de seguridad sélido, su Unica opcidn es pagarlo, y por lo menos recuperar sus datos,
y luego pensar en qué hacer después.

Brent Perkins:

Vaya.

Rickey Whitworth:

Y estamos hablando posiblemente de millones de ddlares. No te piden $150, por lo general saben el
valor de lo que tienen.

Brent Perkins:

Y sé que en nuestra preparacién para esta llamada, me menciond algo que sucedié hace un par de afios.
Cuéntale a nuestros oyentes sobre eso.

Rickey Whitworth:

Claro que si. Para mi, el mejor ejemplo para combatir incendios, es decir la unién del equipo para
combatir un incendio, ocurrié cuando algunos de nosotros ibamos a almorzar y recibimos una llamada
de nuestro servicio de asistencia que informaba de que estaban recibiendo un montén de llamadas de
personas que no podian iniciar sesidn en sus cuentas. Las personas recibian un mensaje de que su
cuenta habia sido bloqueada o desactivada. Cuando escuchas eso de vez en cuando durante el dia, no es
gran cosa, pero recibimos muchas llamadas al respecto. Y esa seria una de las primeras sefiales de que
alguien esta entrando en la red, a medida que consigue el control de nuestro directorio y cierra algunas
cuentas.

Rickey Whitworth:

Asi que fui a iniciar sesion. Estdbamos todos en el coche y dije: "Bueno, déjenme ir a comprobarlo y ver
gué tiene bloqueada esta cuenta de usuario”, y fue entonces cuando me di cuenta de que mi cuenta
estaba bloqueada. Y luego estaba sentado alli con otros dos administradores que tienen el mismo
privilegio que yo y sus cuentas estaban blogueadas.

Brent Perkins:

Es una mala noticia que la cuenta del director de Tl esté bloqueada.

Rickey Whitworth:

Asi es. Asi que no teniamos visibilidad de lo que estaba pasando. Asi que, por supuesto, nos dimos la
vuelta, volvimos, y por suerte habiamos tenido algunos incidentes menores hasta ese momento que nos
habian preparado para saber cémo trabajar, pero reunimos a todo el equipo bastante rapido. Y con el
numero de personas que tenemos en Tl, hay muchas especialidades dentro del grupo. Estd el técnico,
estd el soporte, la gente que va a tu mesa y arregla tus ordenadores y responde a tus llamadas
telefénicas. Tenemos mucha gente diferente haciendo cosas diferentes.

Asi que fue realmente impresionante de ver. Rapidamente, teniamos 15 personas en una sala de
conferencias y todo el mundo corria por diferentes caminos para tratar de averiguar qué estaba
pasando. Lo primero fue ¢qué esta pasando? Al mismo tiempo, alguien estaba tratando de comunicarse,
é¢verdad? ¢Quién va a ir a avisar a la compania de que sabemos lo que esta pasando?

Pagina 10 de 12



En este caso, como sus cuentas estaban todas bloqueadas, nadie recibe el correo electrénico, éverdad?
Ni siquiera teniamos forma de comunicarnos. Asi que tuvimos que empezar a intentar resolverlo.

Brent Perkins:

En este caso concreto, équé ha descubierto?

Rickey Whitworth:

Bueno, ha tardado un poco. Resulté que, después de los hechos, descubrimos que nuestras cuentas
habian sido bloqueadas como una especie de interruptor de emergencia. Es un interruptor de
emergencia que ponemos en las cuentas y que, si hay un cierto nimero de intentos de adivinar la
contrasefia, se bloquea. Todas nuestras cuentas se habian bloqueado. Asi que teniamos un
administrador que podia... que todavia estaba conectado. En realidad, era un interno que todavia estaba
conectado y fue capaz de desbloquear una de nuestras cuentas. Y a partir de ahi lo desbloqueamos.

Entonces, cuando empezamos a investigar, descubrimos que un ordenador en un lugar de trabajo habia
interactuado con un correo electrénico. Y en este caso, realmente instalé un software. Entonces, a veces
solo quieren tus credenciales, y en este caso, colocaron un software malicioso en ese portatil. Entonces,
ese portatil procedid a hacer su propio reconocimiento de nuestra red y encontré todos los nombres de
usuario y comenzé a adivinarlos. Y se llama un ataque de spray y van a entrar y tratar de adivinar todas
las contrasefias que puedan, ver si tienes una contrasefia fécil. Por suerte, como dije, el nuestro se
activd y bloqued, pero aun asi quisimos restablecer la contrasefa de todos porque no teniamos forma
de saber si lo hicieron o no.

Brent Perkins:

Entonces, sobrevivimos a este ataque, pero si pudiera darnos una palabra de sabiduria para el futuro,
équé diria?

Rickey Whitworth:

Bueno, yo diria que se preparen para muchas mds conversaciones sobre seguridad, éno? Es decir, la
concienciacion sobre la seguridad es cada vez mayor en todas las compafiias y estd apareciendo mas en
las noticias. Y necesitamos los ojos y los oidos de todos para encontrar las cosas que van mal. Hay
muchas maneras de entrar en el edificio. Y nuevamente, tenemos un gran equipo que puede responder
y rastrear las cosas. Y cada vez que tenemos estas situaciones, aprendemos. Son una experiencia de
aprendizaje, y creo que eso es similar en cualquier otro grupo de la compaiiia.

Pero yo diria que si ven algo sospechoso, repdrtenlo. Tienen una forma de reportar un correo
electrénico. Cada vez que tengan un poco de duda, tenemos personas que pueden revisar ese correo
electrénico y decirles rdpidamente si es real, si no lo es, y si es seguro interactuar con él.

Brent Perkins:

Esa es la forma en que cada uno de nosotros, como empleados, podemos ayudar activamente a
proteger a la compafiia de estos ataques de ransomware.

Rickey Whitworth:

Asi es.

Brent Perkins:
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Vaya, eso es una locura. Eso es intenso. Me imagino que cuando recibe un pequefio aviso como ese, es
un momento muy intenso.

Rickey Whitworth:

Eso es cierto. Hablo mucho de esta historia cuando estamos haciendo Cultivar y hablamos con
diferentes grupos, y la gente puede haberla escuchado en un lenguaje un poco mas colorido a lo largo
del camino cuando he compartido con grupos pequefios, pero fue uno de los momentos mas
aterradores que he tenido desde que estoy en Brasfield & Gorrie. Realmente lo era.

Brent Perkins:

Vaya. Pues bueno, amigo, muchas gracias por estar en el podcast. Creo que esto realmente nos da a
todos los que no sabemos lo que ustedes hacen todos los dias, nos da una idea del estrés y la presion
con los que ustedes lidian cuando este tipo de ataques aparecen y lo importante que es para todos
nosotros estar atentos, simplemente sospechar de las cosas. Bueno, realmente aprecio que esté en el
podcast de hoy, Rickey.

Rickey Whitworth:

Gracias.

Brent Perkins:

Bueno, quiero agradecerles que me acompafien hoy para escuchar a estos bomberos. Es muy bueno
saber que tenemos gente en primera linea lista para actuar cuando la compafiia esté en crisis. Estoy muy
animado después de escuchar a nuestros invitados de hoy, y espero que ustedes también lo estén.

Y oigan, simplemente quisiera agradecerles por acompafarnos en esta temporada. Ha sido muy
divertido publicar este podcast y, como suelo hacer, quiero terminar con algo bueno. Y lo Unico bueno
de hoy es que quiero dar las gracias a nuestro equipo de comunicacidn, especialmente a Polly Manuel,
gue ha sido de gran ayuda para poner en marcha este podcast de Digging In. Ella ha trabajado mucho
entre bastidores. Asi que solo quisiera dar las gracias a Polly.

Y otra cosa antes de irnos, realmente estoy deseando que llegue la préxima temporada. La préxima
temporada se llamara Courageous Conversations (Conversaciones valientes), y pienso que lavan a
disfrutar. Y esto es parte de lo que hemos estado haciendo aqui en Brasfield & Gorrie, donde hemos
estado hablando de temas dificiles, sin rehuir los temas del dia, desde temas de diversidad e inclusion
hasta temas de raza, temas de los que realmente tenemos que hablar en nuestro pais. Asi es como
aprendemos. Asi es como crecemos. Y amigos, hemos estado profundizando, y vamos a seguir
profundizando en la segunda temporada de este podcast. Asi que estoy emocionado de que nos
acompaiien con esto.

Como siempre, nos encantaria saber de ustedes. Cualquier idea para futuros podcasts, alguien al que les
gustaria escuchar ser entrevistado, y algo bueno que tengan en mente, nos encantaria escucharlo. Asi
gue pueden contactarse con nosotros en podcast@brasfieldgorrie.com. Es
podcast@brasfieldgorrie.com. Y de nuevo, gracias por acompafiarnos en esta temporada. Esperamos
verlos en la segunda temporada. Cuidense.

Pagina 12 de 12



